/_ \
FINANSTILSYNET

Redegorelse om cyberstresstest af Danske Bank
A/S.

1. Indledning

Danske Bank A/S har deltaget i Finanstilsynets fgrste cyberstresstest i 2023.
| alt deltog fire SIFI-institutter og tre datacentraler i testen.

En cyberstresstest er et analytisk redskab, der tester en virksomheds evne til
at handtere et omfattende, leengerevarende cyberscenarie, som medfarer, at
virksomhedens IT-understattelse er helt eller delvist ude af drift. Dvs. at testen
bade handler om forretningens evne til at fortseette i ngddrift, nar IT-
understattelsen ikke fungerer som normalt, og om, hvor godt virksomheden
rent IT-teknisk er forberedt pa at handtere et omfattende, leengerevarende IT-
nedbrud.

Testen foregar som en desktop-gvelse over en leengere periode med ud-
gangspunkt i et konkret, men fiktivt IT-nedbrudsscenarie. | en cyberstresstest
antages det, at virksomhedens cyberforsvar er fejlet. Testen er dermed ikke
en test af virksomhedens evne til at forsvare sig, men derimod af dens evne
til at handtere faglgerne af et angreb.

Yderligere oplysninger om cyberstresstest kan findes i Finanstilsynets netop
offentliggjorte rapport om emnet.

2. Sammenfatning

Testen har givet alle deltagende virksomheder og Finanstilsynet relevante lze-
ringspunkter og samtidig styrket den feelles forstaelse for udfordringer og mu-
ligheder i forhold til at hdndtere omfattende, leengerevarende IT-nedbrud. Del-
tagerne er ogsa blevet bekreeftet i, at test af beredskabet pa tveers af forret-
ning og IT er afggrende for at veere tilstreekkeligt forberedt det gjeblik, hvor et
sadant, alvorligt nedbrud matte ske.

Testen har resulteret i fem vaesentlige lzeringstemaer pa tveers af deltagerne:
e Teknisk genetablering.
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o Viderefgrelse af kritiske forretningsfunktioner uden normal IT.

e Overblik over konsekvenser af nedbrud

e Kommunikation som en del af ngdplanleegning og krisestyring
e Koordinering af beredskabet internt og mellem relevante parter.

Testen har ikke givet anledning til tilsynsreaktioner over for Danske Bank.
Danske Bank har, ligesom de gvrige deltagere, faet individuelle leeringspunk-
ter inden for de fem temaer. Alle leeringspunkterne har et fremadrettet sigte i
forhold til at sge den operationelle robusthed hos virksomhederne og i den
finansielle sektor samlet set.



