Lov om forebyggende foranstaltninger mod hvidvask af udbyt-
te og finansiering af terrorisme §§ 12, 13, 19 og 25 - pabud pa

hvidvaskomrddet - Danske Bank

Finanstilsynets afggrelse af den 15. juni 2012.

Finanstilsynet har i 2011-12 foretaget inspektion hos Danske Bank med henblik pa at undersgge, om
banken overholder gaeldende regler pa hvidvaskomradet.

Danske Bank er det stgrste pengeinstitut i Danmark, og Danske Bank-koncernen er en fgrende nordeu-
ropeeisk finanskoncern. Danske Bank-koncernen driver alle typer af bankforretninger, kapitalforvaltning,
investering, pension, realkredit, forsikring, boligformidling og leasing — med fokus pa detailbankaktivite-
ter og én feelles it-platform. Koncernens internationale aktiviteter er betydelige.

Det er derfor Finanstilsynets vurdering, at Danske Banks risiko for at blive misbrugt til hvidvask eller
finansiering af terrorisme er hgj vurderet relativt i forhold til gennemsnittet af finansielle virksomheder i
Danmark.

Danske Bank har i lgbet af de seneste ar gennemfart betydelige foranstaltninger med henblik pa styr-
kelse af bankens risikobegraensende foranstaltninger pa hvidvaskomradet, herunder pad omradet risiko-
vurdering og risikostyring. Omfanget af interne kontroller er gget, og nye kontrolsystemer er implemen-
teret eller er under implementering. Banken har pa eget initiativ foranstaltet en gennemgang af alle pri-
vate kunder og virksomhedskunder etableret i perioden 1. januar 1999 — 1. november 2011 med hen-
blik pa indhentelse af legitimation, i det omfang der ikke efter bankens vurdering var tilstraekkelig doku-
mentation herfor pa sagerne.

Finanstilsynets undersggelse i 2011-12 har imidlertid givet anledning til tilsynsreaktioner bl.a. pa fal-
gende omrader:
¢ Undervisningsprogrammer for saerlige medarbejdere.
¢ Kunder, der ikke er tilstraekkeligt legitimerede.
e Fjernkunder.
¢ Dokumentation for bankens oplysninger om virksomhedskunders ejer- og kontrolstruk-
tur og for legitimation af reelle ejere samt for oplysninger om formalet med forretnings-
forbindelsen og det tilsigtede omfang heraf.
¢ Greenseoverskridende korrespondentbankforbindelser.
e Overvagning af kundetransaktioner i seerlige forretningsomrader.

Det fremgar af hvidvasklovens § 25, stk. 1, jf. stk. 4, at banken skal have tilstraekkelige uddannelses- og
undervisningsprogrammer for medarbejderne. Finanstilsynet vurderer imidlertid ikke, at banken anven-
der tilstraekkelig relevant undervisningsmateriale til medarbejdere, der beskaeftiger sig med seerlige
kundegrupper, herunder medarbejdere i bankens vaerdipapirhandelsomrader.



Bankens egen gennemgang af kundeforhold viste, at der i et betydeligt antal kundesager ikke var til-
streekkelig dokumentation for, at banken ved kundeforholdets etablering havde indhentet tilstraekkelig
legitimation. P& baggrund heraf har banken iveerksat betydelige bestreebelser for at indhente manglen-
de legitimation.

Et stgrre antal kunder er imidlertid fortsat ikke tilstreekkeligt legitimeret, og Finanstilsynet har derfor pa-
budt banken at sikre, at der ikke sker udvidelse af engagementet med disse kunder, og at kundeforhol-
dene afvikles, hvis det ikke er muligt at indhente den forngdne legitimation inden for en af banken fast-
sat kortere frist.

Det fremgar af hvidvasklovens § 19, stk. 1-2, at banken ud fra en konkret risikovurdering skal indhente
relevant supplerende legitimation af kunder i de situationer, hvor kunden ikke kommer fysisk til stede for
at legitimere sig (fiernkunder). Det er Finanstilsynets vurdering, at bankens nuveaerende procedurer ikke
frembyder den forngdne sikkerhed for, at de skeerpede legitimationsregler iagttages ved etableringen af
kundeforholdet, hvor der er tale om fiernkunder. Finanstilsynet har derfor pabudt banken at indfare pro-
cedurer, saledes at det ved oprettelse af privatkunder dokumenteres, om kunden har veeret fysisk til
stede eller ej, og at tilrette sine skriftlige interne regler, sa det klart fremgar, hvad der er bankens politik
for accept af fjernkunder samt legitimationskrav i forbindelse hermed, jf. hvidvasklovens § 25, stk. 1 og
§ 19, stk. 1-2.

Ved gennemgangen af stikpraver af virksomhedskunder oplyste banken, at den ud fra en risikovurde-
ring havde indhentet forngden legitimation af virksomhedskunden og reelle ejere samt havde noteret
oplysninger om ejer- og kontrolstruktur. Banken havde dog ikke noteret pa sagerne, hvad den havde
modtaget af dokumentation som grundlag herfor, eller at der var foretaget en risikovurdering.

Herudover var de foreliggende oplysninger om virksomhedskunders formal med forretnings-
forbindelsen og det tilsigtede omfang heraf efter Finanstilsynets vurdering i de fleste tilfeelde ikke til-
straekkelige. Banken har oplyst, at kunderadgiveren pa sagen noterer yderligere oplysninger om formal
og omfang. Denne praksis er imidlertid ikke dokumenteret over for Finanstilsynet.

Finanstilsynet har derfor pabudt banken at sikre, at bankens forretningsgange for virksomhedskunder
og institutionelle kunder i tilstraekkeligt omfang beskriver kravet om klarleeggelse af ejer- og kontrol-
struktur, skeerpede krav til legitimation samt krav i relation til udenlandske kunder, jf. § 25, stk. 1, og at
der for virksomheder indhentes tilstreekkelige oplysninger om formalet med forretningsforbindelsen og
det tilsigtede omfang heraf som grundlag for den Igbende overvagning, jf. hvidvasklovens § 12, stk. 4.

Det fremgar af hvidvasklovens § 19, stk. 1, og stk. 3, at greenseoverskridende korrespondent-
bankforbindelser uden for EU/E@S omradet skal betragtes som hgj risiko omrade, der kreever seerlige
undersggelsesprocedurer og overvagning. Dette er i overensstemmelse med internationale standarder
(FATF). Det er Finanstilsynets vurdering, at Danske Bank med et meget betydeligt antal korrespon-
dentbankforbindelser over hele verden ikke har haft tilstreekkelig fokus p& begreensning af hvidvaskrisi-
ci, der relaterer sig hertil. Finanstilsynet har derfor pabudt banken at indfare tilstreekkelige procedurer
pa omradet.



Det fremgar af hvidvasklovens § 12, stk. 5, at kundetransaktioner lgbende skal overvages med henblik
pa at sikre, at transaktionerne er i overensstemmelse med virksomhedens viden om kunden og kun-
dens forretnings- og risikoprofil, herunder om ngdvendigt midlernes oprindelse. Finanstilsynet har vur-
deret, at bankens overvagning af kundetransaktioner ikke i tilstraekkeligt omfang omfatter bankens
veerdipapirhandelsdivision, eksport- og importfinansiering og greenseoverskridende korrespondentbank-
forbindelser. Finanstilsynet har derfor pabudt banken at indfare procedurer, der sikrer tilstreekkelig
overvagning af kundetransaktioner i disse omrader.



